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 1. Introdução

A segurança da informação não é apenas um conceito

teórico ou técnico — ela está presente em casos reais

que impactaram milhões de pessoas, empresas e

governos ao redor do mundo. Este e-book apresenta

curiosidades e grandes incidentes da história da

cibersegurança, com o objetivo de mostrar como as

falhas de proteção podem causar prejuízos

financeiros, danos à reputação e até riscos à vida

humana.
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2.  O Caso WannaCry (2017)

Em maio de 2017, o mundo foi surpreendido pelo

ransomware WannaCry, que explorava uma falha no

sistema operacional Windows. Ele criptografou

arquivos de computadores e exigia pagamento em

Bitcoin para liberar os dados.

Impacto:

 • Mais de 200 mil computadores infectados em 150

países

 • Hospitais do Reino Unido foram forçados a cancelar

atendimentos

 • Empresas como FedEx e Renault foram afetadas

Lição aprendida: A importância das atualizações

regulares e do uso de backup seguro.
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3. Vazamento do Yahoo (2013–2014)

Considerado um dos maiores vazamentos da história,

esse caso afetou cerca de 3 bilhões de contas. Nomes,

endereços de e-mail, números de telefone e senhas

foram comprometidos.

Causa provável: Falhas nos sistemas de segurança e na

autenticação dos usuários.

Consequência:

 • Prejuízo à imagem da empresa

 • Multas milionárias

 • Redução no valor de mercado da companhia
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4. Stuxnet e a guerra digital

O Stuxnet foi um malware altamente sofisticado criado

com o objetivo de sabotar instalações nucleares no Irã.

Ele atacava sistemas industriais (SCADA), alterando

seu funcionamento sem ser detectado.

Curiosidade: Foi um marco na ciberguerra, pois foi o

primeiro malware conhecido a causar danos físicos

reais a uma infraestrutura.

Lição: Nem todos os ataques são voltados a dinheiro.

Muitos têm motivações políticas e militares.
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5. Caso Equifax (2017)

A Equifax, empresa americana de análise de crédito,

sofreu um ataque que expôs os dados de 147 milhões

de pessoas.

Problema: Falha em corrigir uma vulnerabilidade já

conhecida.

Dados expostos: CPF, RG, dados bancários, histórico

de crédito.

Resultado:

 • Perda de confiança pública

 • Demissão de executivos

 • Multa de US$ 700 milhões
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6. Colonial Pipeline (2021)

A maior rede de oleodutos dos EUA foi atacada por

ransomware, interrompendo o fornecimento de

combustível e gerando pânico em postos de gasolina.

Impacto: A empresa teve que pagar US$ 4,4 milhões em

criptomoedas.

Curiosidade: O ataque gerou consequências diretas na

economia e no abastecimento da costa leste dos EUA.



7

7.TJ-RS (2020)

O Tribunal de Justiça do Rio Grande do Sul sofreu um

ataque cibernético que paralisou seus sistemas de

processos eletrônicos por semanas.

Consequência: Milhares de processos ficaram

indisponíveis, gerando atrasos judiciais.

Lição: Órgãos públicos também precisam investir em

prevenção e resposta rápida a incidentes.
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8. Curiosidades rápidas

• O malware Pegasus consegue espionar smartphones

sem que o usuário perceba.

 • O grupo hacker Anonymous ficou conhecido por

ataques a governos e corporações, com o lema: “We

are legion.”

 • Em 2020, a SolarWinds foi vítima de um supply chain

attack, afetando órgãos públicos dos EUA.

 • Cavalos de Troia bancários já causaram prejuízos no

Brasil ao capturar senhas de internet banking.

 • Senhas mais usadas no mundo ainda incluem “123456”

e “senha”, o que facilita invasões.
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Conclusão

Os casos reais mostram que segurança da informação

não é um luxo, mas uma necessidade urgente em

qualquer setor. Ataques podem partir de indivíduos,

grupos organizados ou até de governos.

Compreender os erros do passado é essencial para

evitar novos incidentes no futuro.
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Glossário

• Ransomware: Software que sequestra dados e exige

pagamento.

 • Phishing: Técnica de enganar pessoas para roubar

informações.

 • Malware: Programa malicioso que danifica

sistemas.

 • Vazamento de dados: Exposição não autorizada de

informações pessoais ou corporativas.

 • Zero-day: Falha explorada antes de ser conhecida ou

corrigida.

 • Cavalo de Troia: Vírus disfarçado de programa

legítimo que engana o usuário.
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